
Comment vous protéger de Wanacrypt ?
Wanacrypt est un virus qui chiffre vos fichiers (Ransonware) et qui se propage via votre réseau

local (Vers). Voici comment vous protéger contre ce virus.
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Étape 1 — Mettez à jour votre ordinateur (Windows Vista ou plus récent)

 

Mettez à jour votre ordinateur

Microsoft a corrigé la faille de sécurité que Wanacrypt exploite en mars 2017 pour les ordinateurs
fonctionnant sous Windows Vista ou plus récent.



Le support de Windows Vista est terminé depuis le 11 avril 2017
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Étape 2 — Mettez à jour votre ordinateur (Windows XP, Server 2003, 8)

La prise en charge de Windows XP,
Server 2003 et 8 est terminée.



Bien que Mircrosoft ait terminé la
prise en charge de Windows XP en
2014, Server 2003 en 2015 et
Windows 8 (pas Windows 8.1) en
2016. Microsoft a publié un correctif
pour Windows XP (32 et 64 bits),
Windows Server 2003 (Server 2003
et 2003 R2 ) et Windows 8.



Depuis la fin de la prise en charge
de Windows XP, Server 2003 et 8,
vous devez mettre à niveau votre
ordinateur vers une version plus
récente de Windows.



Vous pouvez télécharger la mise à
jour ici
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https://blogs.technet.microsoft.com/msrc/2017/05/12/customer-guidance-for-wannacrypt-attacks/


Étape 3 — Anti-Virus et Anti-Malware

Gardez votre antivirus à jour. Un
antivirus est important pour se
protéger contre les attaques de virus
informatique.



Vous pouvez aider votre Antivirus en
installant un programme Anti-
Malware tel que Malwarebytes ou
Hitman Pro



Étape 4 — Sauvegardez, sauvegardez, sauvegardez

Sauvegardez vos fichiers importants. Vous pouvez le faire avec une clé USB / un disque dur.
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https://www.malwarebytes.com/
https://www.hitmanpro.com/en-us/hmp.aspx


Voici comment vous protéger de Wanacrypt.

Étape 5 — Désactivez SMB 1

Désactiver SMB 1 sur votre ordinateur, vous pouvez apprendre comment ici

Étape 6 — Et si je suis déjà infecté ?

Désolé, mais vous fichiers sont
perdu à jamais... :(



NE PAYEZ PAS la rançon car il
n'existe aucune preuve que vous
récupérerez vos fichiers.



Déconnectez votre ordinateur de
votre réseau pour l'empêcher de se
propager.



Réinstallez Windows, si vous avez
besoin d'aide, cliquez ici



C'est là que votre sauvegarde entre
en jeu car les fichiers sauvegardés
peuvent être récupérés et vous
pourrez continuer à travailler.
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https://support.microsoft.com/fr-fr/help/2696547/how-to-detect-enable-and-disable-smbv1-smbv2-and-smbv3-in-windows-and
https://fr.ifixit.com/Tutoriel/R%25C3%25A9initialisation+de+Windows+10/88944

	Comment vous protéger de Wanacrypt ?
	Rédigé par: WindowsUser2017
	Étape 1 — Mettez à jour votre ordinateur (Windows Vista ou plus récent)
	Étape 2 — Mettez à jour votre ordinateur (Windows XP, Server 2003, 8)
	Étape 3 — Anti-Virus et Anti-Malware
	Étape 4 — Sauvegardez, sauvegardez, sauvegardez
	Étape 5 — Désactivez SMB 1
	Étape 6 — Et si je suis déjà infecté ?


